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I. Bevezetés

(1) Az informaciévédelemben és az informatikai rendszer megbizhaté miikodésében beallt
katasztrofak olyan események, amelyek bekovetkezése az informatikai rendszer
valamilyen mértékii leértékelédéséhez, karosodasahoz vezet. A kar értéke aranyos az
informéacio, illetve az informatikai rendszer vagy annak a karesemény éltal érintett része
funkcionalis, eszmei vagy anyagi értékével.

(2) A kar jellege lehet:

a) dologi karok, amelyeknek kozvetlen vagy kdzvetett koltségvonzatuk van

kérosodas az infrastruktiraban (épiilet, vizellatds, aramellatas,
klimaberendezés stb.),

kéarosodas az informatikai rendszerben (hardver, halozat sériilése
stb.),

a dologi karok bekovetkezése utani helyreallitas koltségei;

b) karok a politika és a tarsadalom teriiletén:

allam- vagy szolgalati titok megsértése,

személyiséghez fliz6d6 jogok megsértése, személyek vagy
csoportok jo hirének karosodasa,

bizalmas adatok nyilvanossagra hozatala,

hamis adatok nyilvanossagra hozatala,

kdzérdeki adatok titokban tartasa,

bizalomvesztés hatosagokkal, feliigyeleti szervekkel szemben;

c) gazdasagi karok

pénziigyi karok,

lopas karok,

az intézmény vagy cég arculatanak (image) romlasa,

rossz Uzleti dontések hianyos vagy hamis informaciok alapjan;

d) karok az informatikai személyzet, illetve a felhasznalok személyi biztonsaga tertileten,
pl.: személyek megsériilése, megrokkanasa (pl. aramiités kovetkeztében);

e¢) karok a hatalyos jogszabalyok és utasitasok megsértésébél adodoan;

(3) Informaciovédelem

az azonositas és a hitelesités folyamatanak kialakitasa,

a hozzaférés rendszerének felépitése — jogosultsag kiosztas (alanyok-
eszk6zok meghatarozasa, attributumok rogzitése, hozzarendelések —
megengedd, illetve tilto modszer a szigorodd kévetelményekre),

a hozzaférés-ellenérzés rendszerének megvaldsitisa — jogosultsag
ellentrzés,

a hitelesség garantalasa
a sértetlenség garantalasanak kiépitése,



e abizonyitékok rendszerének és folyamatanak kialakitasa.

(4) Megbizhaté mikodés

e a hibaathidalas folyamatdnak kialakitasa,
e az ujrainditasi képesség megvalositasa,
e arendszer funkcionalitasanak biztositasa.

(5) Ha egy informatikai rendszer esetleges kiesése kritikus folyamatokat énnt, a
kovetkezmények sulyosak lehetnek, jelentds veszteséget okozhatnak, megakadalyozhatjak
a kivant szolgaltatasi szintek megvalositasat, kinos helyzetbe hozhatjak a Polgarmesteri
Hivatalt. Az ennek kovetkezményeképpen fellépd karok azutan sokkal szélesebb kori
hatasokat gyakorolhatnak az iigyfelekre, adofizetokre, a lakossdgra és altalaban a
tarsadalomra.

II. Az informatikaval, illetve telekommunikacioval elofordulhato

zavarok és az elharitas folyamata

(1) Aramellatis kimaradasa:

a)

b)

d)

az aramszolgaltatas kimaradasanak a valoszinlisége — az elmult iddszak tapasztalatait
figyelembe véve - nagyon kicsi. Az aramszolgaltatast biztosito E.-ON Eszak-dunantili
Zrt. megfeleld szinvonalon, jelentdsebb lizemzavarok nélkiil biztositja a K6zos Hivatal
villamos energiacllatisat. Uzemzavar és az ebbdl adéd6 dramkimaradas esetén a
telekommunikacios haldzat teljes kapacitassal maximum 1 oréan at képes tizemelni.

amennyiben az ilizemsziinet idétartama a 3 6rat meghaladja, a titkarsagnak értesitenie
kell a jegyz6t. Ez a rendszabaly nem vonatkozik azokra az esetekre, amikor az
aramszolgaltato az aramkimaradasrdl eldzetesen értesiti a Kozos Hivatalt.

az aramellatas hosszabb kimaradasa esetén a telekommunikécids halozat mitkodését
kolcson aggregatorral kell megoldani. Az aggregator altal termelt villamos energia
azonban nem teszi lehetdové a Kozos Hivatal szamitogépes rendszerének
lizemkészségét, igy ebben az esetben a szamitogépek teljes kiesésére kell felkészilni.
A szerver maximum 5 perc mulva leall.

a titkarsagot az aramszolgaltatas kimaradasanak id6tartamara aramellatastol fliggetlen
telefonnal kell ellatni, amely a feladata.

Feladat Hataridé

Kolcson aggregator beszerzése * Aram kimaradast6l max 8 nap
Analdgvonal biztositasa a titkarsagon Aram kimaradastdl max 2 dra
Szamitégép halozat lekapcsolasa Aram kimaradastél max 10 perc




(2) Telefonvonalak leallasa

a)

b)

a telefonkdzpont — barmely okbdl torténd - teljes ledllasa esetén, sem a kiilsé, sem a
belsé telefonkapcsolatot felépiteni nem lehetséges. Az ilyen jellegii {izemzavar
azonban csak a hangszolgaltatas megszinését eredményezi, hanem az adatkapcsolat is
megszlnik a kiilvilaggal. A telekommunikacioban bekovetkezett rendkiviili eseményt,
a normal lizem visszaallitasig alternativ modon mobiltelefonokkal kell megoldani és
folyamatosan biztositani.

a Kozos Hivatal telefonkézpontjanak tipusa: ........................ alkézpont. A
telefonhalozat hangatviteli részének maximum 24 6ras kimaradasa esetén a Kozos
Hivatal mikodését — kiilonds tekintettel a meghatarozd beosztasban 1évo

munkatarsakra és a vezetokre - mobiltelefonok hasznalataval kell biztositani.

a Kozos Hivatal zavartalan miikdését az internet-szolgaltatas 4 oran keresztiil térténéd
leallasabol kovetkezd izemzavar, tekintettel arra, hogy adott munkanapon beliil azokat
a feladatokat, amelyekhez az internet igénybevétele sziikséges, atiitemezve el lehet
latni.

Feladat Hataridé
Szolgaltato értesitése max..30 perc
Analdgvonal biztositasa a titkarsagon max..2 ora
Javitas megkezdése max. 2 dra

(3) Vagyonvédelmi rendszer meghibasodasa, leallasa

a)

b)

a Kozos Hivatal vagyonvédelme technikai eszk&zokkel biztositott. A rendszer
folyamatos €s megbizhaté mukdodtetése folyamatos karbantartas mellett biztosithato,
amelyre a rendszer lizemeltet6jével folyamatos karbantartasi szerz6dést kell kotni.

a rendszer meghibasodasara a téves — indokolatlan — riasztasok utalhatnak.
Amennyiben a meghibasodas mértéke jelentds, a vagyonvédelmi rendszer teljes
leallasa, ezéltal a védelem teljes megsziinése is bekovetkezhet.

Feladat Hatarido Felel6s
A szolgéltato értesitése max. 10 perc. észleld
Javitads megkezdése max. 24 ora Szolgaltato
Orzés megszervezése max 2 ora Jegyzd.

(4) Adatok és programok kezelése és védelme

a)

b)

a Kozos Hivatal szamitogépes adat-feldolgozasi folyamataba keriil6 informaciokat és
programokat fokozott biztonsagi szabalyok szerint kell kezelni. A szamitoégépeken
titkosnak mindsitett adatokat nem tarolnak, illetve a feldolgozas soran keletkezd
adatok sem mindsiilnek titkosnak. Ettol eltérd esetben a titkos ligykezelés szabalyai
szerint kell eljarni.

a Kozos Hivatalban mikodo szamitogépeken csak eldzetesen ellendrzott programot
szabad futtatni. Az ellenérzésnek ki kell terjednie a vasarolt vagy atvett program



g)

h)

(5) Az

d)

€)

tesztelésére, esetleges mukodést akadalyozo hibak felderitésére. A feltart
hianyossagokrdl jegyzokonyvet kell felvenni, melyet a programot szallité szervhez
haladéktalanul el kell juttatni. Hibas programot iizembe helyezni tilos.

tilos virusellenérzés nélkiil adathordozot a szamitogéphez csatlakoztatni, arrol
programot vagy adatot a rendszerbe tolteni!

vasarolt, vagy atvett adathordozdkon tarolt program esetén minden esetben biztonsagi
masolatot kell késziteni, majd az eredeti lemezt irasvédetté kell tenni.

sy

szamitastechnikai feldolgozasra csak tartalmilag és formailag ellenérzstt adatok
keriilhetnek. Lehetdség szerint biztositani kell, hogy az adatok a keletkezés helyén
keriiljenek rogzitésre.

Az adatallomanyok modositasat kizardlag csak a feldolgozasra késziilt programmal
lehet elvégezni.

Az adatfeldolgozas soran szamitégép- vagy programhibabdl addodo adatvesztés
fordulhat eld. Ilyenkor az adatrogzitést azonnal be kell fejezni és a tovabbi adatvesztés
elkeriilésére az informatikai felelost haladéktalanul értesiteni kell.

adatok mentés
a szamitogépeken tarolt informécidk biztonsagos megérzése céljabol az adatokat

sziikséges rendszerességgel legalabb két egyez példanyban menteni kell.

naponta sziikséges menteni az iktatasi adatdllomanyokat floppy lemezre és a halozati
rendszerbe is.

hetente mentést kell végezni a halozati miikodést biztositdé kbzponti gépen tortént
adatvaltozasokrol.

egyedi gépek vagy programok esetén a mentés gyakorisagat az adott adatfeldolgozasi
tevékenységet felligyeld illetékes vezetd hatarozza meg.

az egyedi gépekrol a mentést az egyedi gép hasznildja, a Hivatal kozponti
szervergépérol a mentést a kijelolt szamitastechnikai munkatars végzi el.

(6) Masolas

a)

A szamitogépes programok a szerzdi jog szerint védelmet élveznek, ezért masolasuk,
harmadik fél szamara torténé tovabbadasuk tilos.

(7) Torlés

a)

Magneses adathordozokon tarolt adatok és programok torlését csak a tevékenységet
feliigyeld illetékes vezetd irasbeli engedélye alapjan lehet elvégezni. Kiilon figyelmet
kell forditani az irattarozasi és selejtezési szabalyok betartasara.



III. Szamitogépek, eszkozok és dokumentaciok védelme

1. Szamitogépek védelme

a) a szamitogépek és eszkdzok rendeltetésszerli hasznalataért a személyi leltar szerint a
hasznalatra kijelolt koztisztviseld felelds,

b) meghibasodas megeldzésérol folyamatos karbantartassal kell gondoskodni, lizemzavar
esetén a javitast csak arra kiképzett szakember végezheti,

¢) fizikai sériilések megel6zésére (pl.: halozati vezetékszakadas) a szamitogepet telepitési
helyérol elmozditani, vagy athelyezni nem szabad,

d) vagyonvédelmi megfontolasbol azokat a szobakat, ahol szamitogép lizemel, biztonsagi
felszereléssel kell ellatni. A koztisztvisel6 koteles a munkaidé végzetével a
szamitogépet kikapcsolni, az azok elhelyezésére szolgalo irodahelyseget bezamni €s a
kulcsot az idépont dokumentalasaval elzart helyen letenni. A Ko6zds Hivatalbol
javitasra, vagy mas c€lbol elszallitani eszk6zoket csak bizonylatolas utan lehet.

e) elektromos érintésvédelmi szempontbol a szamitastechnikai eszkozoket csak
védofoldeléses, minden szamitdégéphez leltar szerint tartozo biztonsagi kapcsoloval
ellatott dugaszol6 aljzatba lehet csatlakoztatni. Annak sériilését minden esetben jelezni
kell. A berendezéseket vizzel oltani vagy tisztitani tilos!

f) a tliz elleni védekezés rendjét és elharitdsa érdekében sziikséges intézkedéseket a
Kozos Hivatal Tlizvédelmi Szabalyzata tartalmazza.

2. Magneses adathordozok védelme

a) a magneses adathordozok védelmére és azonositasara az adathordozokat azonositoval
(cimkével) kell ellatni és azokrol nyilvantartast kell vezetni.

b) a mentést tartalmazd adathordozok megoOrzési idejét gy kell meghatarozni, hogy
azokrol az aktualis adatallomany sériilés esetén visszaallithato legyen.

¢) virust tartalmazd, nem mentesithetd adathordozot hasznalatban tartani nem lehet.

d) az adathordozdt dvni kell a szennyezddésektol és a fizikai sériiléstdl, ezért hasznalat
kozben ovakodni kell a magnesezhetd réteg megérintésétdl, hasznalat utan pedig
zarhat6 dobozban, vagy a gyari csomagolasban elektromos eréterektdl tavol (monitor,
televizid, hangszoro, ventilator, telefon, radio, stb.) kell tartani.

e) kiilsé szervnek atadott adathordozokrdl bizonylatot (az atadas, atvétel idSpontjat, az
atadas céljat, az atadott adathordozd szamat, tartalmat az atvevO szerv megnevezéset
és cimét, az atadas idejét, (ideiglenesen vagy véglegesen) az atvevd szerv Orzéssel
megbizott felelosének megnevezését, valamint az atado és atvevd szerv erre
feljogositott képviseldjének alairasat tartalmazo jegyzéket) kell késziteni.

IV.ZARO RENDELKEZES

(1) Ez a szabalyzat a kiadasaval egyidében lép hatalyba.
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