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1. A szabalyzat célja

Az Informatikai szabalyzat (tovabbiakban: Szabalyzat) feladata a Csaszari
Ko6z6s Onkormaényzati Hivatal (tovébbiakban: intézmény) irodatechnikai és
informatikai  berendezéseinek, valamint azokon fut6  szoftvereinek
(tovabbiakban: Eszk6zok) hasznélatat szabalyozni. A Szabalyzat meghatarozza
az eszkozok hasznalatanak moédjat, feltételeit, kitér a jogi és etikai kérdésekre is.
A Szabalyzatban foglaltak ismerete és betartasa az Eszkozoket igénybe vevo
minden személy (tovabbiakban: Felhasznald) szamara kételezd. Az Eszkozoket
csak olyan személy hasznalhatja, aki a Szabalyzatot ismeri, és betartja. Ennek
érdekében a Szabdlyzatot minden olyan személlyel ismertetni kell, aki az
Eszk6zok hasznalatara engedélyt vagy utasitast kap.

A szabalyzatban foglaltak tudomasulvételét és az abban foglaltak elfogadasat
alairassal kell igazolni. Az a személy, aki ezt nem tette meg, nem jogosult az
Eszk6zok hasznalatéra.

2. Eszkozok

A szabalyzat alkalmazasa tekintetében Eszkoznek tekintenddk:

= aszamitogépek

= aszamitogép perifériak (pl. nyomtatd, szkenner, egér, stb.)

" aszamitogép halozat

= az irodatechnikai berendezések (pl. fénymasolo, fax, monitor, billentytizet
telefon)

* biztonsagtechnikai rendszerek, riasztorendszer

* aszamitogépeken futo szoftverek

= adatbazisok

= a fenti berendezésekhez, szoftverekhez, adatokhoz, adatbazisokhoz
tartoz6 dokumentaciok

= az adathordozok.

A szamitogépek, szamitogépes periféridk pontos jegyzékét az intézményi leltar
tartalmazza. A Szabdlyzat elfogadasa onmagaban még nem jogosit fel senkit az
Osszes EszkozOk hasznalatara. A Felhasznalok altal hasznalhaté Eszkozok
meghatarozasa a felhasznaloi jogosultsag alapjan torténik.

3. A Szabalyzat hatalva

A Szabalyzat hatélya kiterjed a Felhasznalokra, a tevékenység soran keletkezett,
kezelt, feldolgozott, tarolt adatra és informaciéra, az Eszkozokre és az
adatbiztonsagi nyilvantartasokra.



4. Eszkozkezelési szabalyok, jogosultsagkezelés, jogosultsag azonositas

a./ Eszkozkezelés.

Az eszkozok Kkezelése, hasznalata soran minden Felhasznalonak
gondosan be kell tartani az alabbiakat:

= [JMinden olyan eléirast, mely az Eszk6zok kezelési utmutatdjaban
szerepel.

= [JHa egy Eszkozre nincs ilyen, akkor az intézmény altal kiadott kezelési
Gtmutatoban leirtakat. Amennyiben ilyen kezelési utmutatd sincs, a
Felhasznalo a rendszergazdanal érdeklodhet, aki ezek utan szobeli
bemutatot tart, vagy dokumentaciot szerez az Eszkozhoz.

= [JMinden Eszkézt csak a kezelési utmutatoban leirtak szerint lehet
hasznalni.

= [JA szoftverek, dokumentumok haszndlata, létrehozasa soran a szerzdi
jogokra vonatkozo jogszabalyokat. Fokozott figyelmet kell forditani az
un. jogtisztasagra.

= [JA munka és tiizvédelmi eldirasokat, szabalyokat.

= []Az adatvédelmi térvény altalanos rendelkezéseit.

= []Szervezeten beliili adatbiztonsag érvényesitését.

= [|Tilos az Eszkozoket és azok részeit athelyezni, burkolatukat,
csatlakozasaikat megbontani. Erre jogosultsaga csak a rendszergazdanak
van. A rendszergazda is csak akkor bonthatja meg a burkolatot, ha az
Eszkoz ez altal nem vesziti el garanciajat. Amennyiben ilyen eset all fenn,
a rendszergazda koteles a garancialis szerviz helyére szallittatni az
Eszkozt és az intézmény garancialis jogait érvényesittetni.

= [Tilos a szamitogépekre engedély nélkiil szoftvert telepiteni, illetve
letorélni. Amennyiben valamelyik Felhasznalo ezt mégis megteszi, a
felelosség ot terheli.

= [JA Felhasznalok kotelesek minden meghibdsodast jelenteni a
rendszergazdanak.

= [JA Felhasznaloknak tilos az Eszkozok elektromos csatlakozasait
megbontani. Elektromos meghibasodas, pl. zarlat gyanuja esetén az
Eszkozt a Felhasznal6 koteles aramtalanitani.

= [JHa a meghibasodas az elektromos halézataban keletkezik, ugy az egész
héal6zatot aramtalanitani kell a fokapcsoldval.

Az Eszkozok kezelésének bemutatisa a rendszergazda feladata, az ahhoz
kapcsolodd specialis tudnivalok ismertetése is. Mindenki csak azokat az
Eszkozoket hasznalhatja, melyekre engedélyt kapott, és kezelésiikre ki lett
oktatva. A hasznalhatd Eszkozok korének meghatarozasa a felhasznaldi
jogosultsag kiadasaval parhuzamosan torteénik.



b./ Jogosultsagok

Az Eszko6zok hasznalatanak moddjat a felhasznaldi jogosultsag szabalyozza. A
Felhasznalok kiilonbozé jogosultsagokkal rendelkezhetnek, melyeket jelen
szabalyzat alapjan, a meghatdrozott jogosultsagi szinteknek megfeleléen kell
meghatarozni. A minimum jogosultsagi szint mindenkit megillet, aki az
intézménnyel koztisztvisel6i jogviszonyban all, és alairasaval igazolta, hogy a
Szabalyzat tartalmat megismerte, annak betartasat vallalja. A minimum
jogosultsagi szint adhat6 az intézménnyel jogviszonyban nem allok részére is. A
tovabbi jogosultsagi szinteket a minimum szint kiegészitéseként kell értelmezni.
A felhasznalotol a jogosultsagi szintjének megfeleld jogot megtagadni csak
indokolt esetben lehet. A jogosultsagi szintnek megfelelé szabalyok betartasa a
héalozatba nem kotott eszk6zok hasznalata esetén is kotelezo.

c./ A felhasznaldi jogosultsagok szintjei:

Szint: Jogosultak: Jogok:

Minimum Barki, aki nem Altalanos azonositd, mely
koztisztviseloi, vagy lehetdvé teszi a munkahoz
egyeb jogviszonyban all | sziikséges Eszkoz elérését,
az intézménynél esetlegesen telefon kod

Alap Az intézmény Egyéni azonosito az Eszkoz
barmely dolgozdja eléréséhez + sajat konyvtar

a szerveren + telefon kod

Kozép Az intézmény Alap + Internet hozzaférés +
barmely esetleges betekintés
koztisztviseldje engedélyezett masik

munkacsoportba

Maximum Jegyzd, polgarmester, Alap + Internet hozzaférés +
altaluk felhatalmazott betekintés minden
személy munkacsoportba

Adminisztrator | Az adott feladatra Specialis jogok, programok
kijelolt személy karbantartasaval kapcsolatos

feladatok ellatasahoz, barmi
egyebhez

Rendszergazda | Az intézmény Korlatlan jog

rendszergazdéja




A specialis feladatok, illetve az azokhoz tartozo jogok alapértelmezésben
a rendszergazdat illetik meg. Ezek egy-egy jol elhatarolhaté haldzati
adminisztracidos feladat elvégzéséhez rendelhetdk, s a rendszergazda
beleegyezésével, kiilon megallapodas alapjan mas személynek atadhatok. A
specialis jogok, illetve az ezekhez tartozé azonositok magan célra nem
hasznalhatok fel. Ezek hasznalata csak a sziikséges rendszeradminisztracio
erejéig torténhet. Az ehhez sziikséges kiemelt jogokat a rendszergazda biztositja.
Amennyiben a rendszergazda ugy itéli meg, hogy a specialis feladatokat ellato
személy a rendszer biztonsagat veszélyezteti, Gigy joga van a kiemelt jogok
hasznalatanak lehet6ségét felfliggeszteni. Errol, és a felfliggesztés okardl koteles
haladéktalanul beszamolni a korjegyzonek.

A Felhasznalok a szamitogép halozat szolgaltatisait a felhasznaloi
azonosito €s az ahhoz tartozd jelszé segitségével vehetik igénybe. Az egyéni
azonositd €s az alapjelszd (melyet els6 bejelentkezéskor kotelesek
megvaltoztatni) kiosztasa a rendszergazda feladata, amennyiben a felhasznalé
igényt tart sajat halozati konyvtarra, melyhez csak 6 fér hozza. Ezt az igényt
jeleznie kell a rendszergazdanak. Az egyéni jelszot igényld Felhasznalokrol nem
sziikséges kiilon nyilvantartast vezetni, mivel a szerver konyvtar struktirajabol
egyértelmiien kidertiil.

d./ A felhasznalasi azonositok:

Felhasznaloi azonositok a szoftverekbe vald bejelentkezéshez, vagy a
sajat haldzati konyvtarba valo bejelentkezéshez hasznalt jelszavakat jelenti.
A felhasznaloi azonositok kezelésének szabalyai:

- Minden Felhasznal6 felel a rabizott felhasznaloi azonositok és az ahhoz
rendelt jogok biztonsagéért. Az azonositok hasznalatra masnak még a
tulajdonos jelenlétében sem engedhetdek at.

- Minden Felhasznél6 csak a sajat azonositdival hasznalhatja a halozatot és
az Eszkozoket.

- A felhasznaldi azonositohoz tartozd jelszot csak annak birtokosa
ismerheti.

- Amennyiben felmeriil a gyanu, hogy a jelsz6 mas tudomasara jutott, ugy
azt azonnal meg kell valtoztatni, vagy jelezni kell a rendszergazdéanak.

- Amennyiben valaki észleli, hogy masok kisérletet tesznek a felhasznaloi
jelszavak megszerzésére, azt azonnal jelezni kell a rendszergazdanak.

- Minden, mas személy jelszavanak vagy adatainak megszerzésére iranyuld
cselekedet sulyos fegyelmi vétség.

- A felhasznaldi azonosité tulajdonosa elsddlegesen felel az azonositd
hasznalataval elkdvetett szabélytalansagokért. Akkor is felelosségre
vonhato, hogy ha bebizonyosodik, hogy azt nem O hasznalta, de
gondatlansaga folytan jutott az azonosito illetéktelen kezekbe.



- Ennek érdekében a Felhasznalo a szamitogépes munkahely elhagyasakor
minden alkalommal koételes kilépni a halozatbdl, illetve az altala hasznalt
azonositoval védett alkalmazasokbdl.

A felhasznald jelszé atadasat senki sem kérheti, még a rendszergazda sem!

S. Szolgaltatasok

Az informatikai Eszk6zok hasznalataval az alabbi szolgaltatasok vehetok
igénybe:

[JA szamitogépekre telepitett irodai szoftverek hasznalata.
[1Sajat adatteriilet az adatok ¢€s a levelezés tarolasara.

A szamitogéppel készitett anyagok nyomtatasa.
[Internet hozzaférés (elsdsorban www, ftp, mail)
[JIntranet szolgaltatas (web, fajl szerver).
[JDokumentumok archivalasa.

JDokumentumok masolasa, sokszorositasa.

A fenti szolgaltatisok mindenkor az egyéni jogosultsagok filiggvényében
vehetok igénybe. A szolgaltatasok hasznélata soran gondosan be kell tartani a
szerzOi jogokra vonatkozo jogszabalyokat.

6. Adatkezelés, adatvédelem

Az informatikai Eszkozok hasznalata soran a Felhasznalok kotelesek betartani
az adatkezelésre és adatvédelemre vonatkozo6 szabalyokat, é€s élhetnek az ebbdl
szarmazo jogaikkal.

a./ Kotelezettségek:

[IMinden Felhasznal6 koteles a biztonsagos adatkezelésre vonatkozo
altalanos ¢€s helyi eloirasok betartasara.

[JA Felhasznalok a rendelkezésre all6 Eszkozokkel kotelesek
ellendrizni, és megakadalyozni a szamitégép virusok terjedését. A
védelmet az AVG, ill. NOD32/ESET ... stb , ingyenesen letiltheté
€s hasznaltatd programjai biztositjak.

[JA Felhasznalok az intézmény hivatalos €s nem hivatalos
dokumentumait csak elozetes engedély alapjan vihetik ki az
intézménybol.

[1Az intézmeény Eszkoézeivel csak az intézmény szamara készithetok
dokumentumok.

[JAz intézményben fellelhetd dokumentumok titokvédelmi
besorolasarol hivatalos iratok tekintetében a korkorjegyzo,
rendszeradminisztracids, illetve lzemeltetés biztonsagi szempontbol
a rendszergazda dont.




- [JA felhasznalok adatai az Eszkozok meghibasodasa vagy barmely
mas okbol megsériilhetnek. Az ebbdl szirmazoé karokért az
intézmény felelGsséget nem vallal.

b./ Jogok:

- [JA Felhasznalo jogosultsaga alapjan sajat adatteriilettel rendelkezhet
az intézmény szerverén, mely masok szamara nem érhetd el.

- [JA Felhasznalo jogosult személyes adatainak, és adatteriiletének
védelmere, azokat a személyiségi jogainak betartasaval kell kezelni.
Adatait kiadni, az altala létrehozott dokumentumokrdl masolatot
késziteni, vagy azokba betekinteni csak a tulajdonos hozzajarulasaval
lehet.

- [JA Felhasznalo jogosult fajljainak archivalasat kérni a
rendszergazdatol.

- [JA fenti jogok és kotelezettségek betartasa és betartatasa érdekében,
valamint a rendszer biztonsaganak megdrzése érdekében az
intézmény rendszergazdaja indokolt esetben barmely dokumentumba
betekinthet. Az ily modon esetleg tudomasara jutott, €s a rendszer
biztonsagaval nem Osszefliggd informaciokat tovabbi személyek
szamara nem teheti hozzaférhetové, kivéve, ha erre térvényi
felhatalmazas kotelezi.

7. Az Eszkozok védelme

Az Eszk6zok védelme Osszetett feladat. Elsddlegesen a riasztovédelmi rendszer
biztositia az eszkozoket, mely altal minden csomépont ¢és folyosd
mozgasérzékelovel van ellatva. Az intézmény gondoskodik a rendszeres
érintésvédelmi, elektromos feliilvizsgalatrol.

Az aramkimaradasok  problémajat a  kulcsfontossagu, adattarolasi,
szerverfunkciokat bet6ltod helyen sziinetmentes tapegység korrigalja.

Az Internet fel6li védelmet a virusvédelmi rendszer, a halézati jogosulatlan
behatolasok elleni védelmet a routher biztositja.

8. Az adatok védelme

a./ Virusvédelem

A virusvédelmet a fentebb emlitett AVG, ill. NOD32/ESET ingyenesen
letdlthetd és hasznaltatdé programok biztositjdk. Ennek konfiguralasa a
rendszergazda feladata. Ezen konfiguralést a Felhasznalé nem modosithatja.

b./ Fajlok archivalasa (adathordozok védelme)
Jelenleg az intézménynél a munkaallomasokon és a NOVELL szerveren is a
felhasznaloknak kell napi mentést késziteni. A nagy dsszegzd mentés érdekében



félévente egyszer teljes korli mentés késziil az intézmény adatalloményarol
DVD-re. A kimentett anyag kiilon tlizbiztos pancélszekrényben keril
elhelyezésre.

A Felhasznaloknak kiilonds figyelmet kell forditaniuk az adathordozo
vedelmére, fizikai sériiléstdl valdo oOvéasara (hd, nedvesség, karcolas,
szennyezO0dés, magneses erotér stb.), valamint az adathordozo azonositdsara
(cimke, felirat) is.

c./ Netikett

Az intézmény Felhasznaloi az Internet hasznalata soran tanusitott
magatartasukkal feleljenek meg a hivatalosnak elfogadott Netikett eloirasainak
(lasd: www.wikipedia.org/wiki/netikett ). Az intézmény Felhasznaldi kotelesek
tovabba oly mdédon hasznélni a halozatot, hogy magatartasukkal az intézmény
hitelét, jo hiret €s érdekeit ne sértsek.

d./ Szankciok

A szamitogépek hasznalatat a helyi hdlézat naplézza!
A rendszergazda barmikor jogosult ellendrizni az intézmény Eszkozeinek
szabalyos hasznalatat. Az ellenérzés tényét nem koteles elore bejelenteni, de
torekednie kell, hogy az ne zavarja feleslegesen a napi munkamenetet.
A szabalyok megszegése esetén a jogosultsag megvonhato, illetve a minimum
szintre csokkenthet6. A jogosultsig megvonasa az elkOvetett szabalytalansag
fuggvényeben lehet ideiglenes, vagy végleges. A rendszergazda az altala hozott
korlatozo intézkedéseket a Felhasznald a korjegyzonek jelenti, aki dont annak
jovahagyasardl, illetve a tovabbiakban sziikséges intézkedésekrdl. Mivel a
szabalyok megszegése az egész intézmény informatikai rendszerének, s
igy masok munkdjanak biztonsagat is veszé€lyeztetheti, ezért a rendszergazda
indokolt esetben kitiltast is alkalmazhat.
Amennyiben az elkdvetett vétség a Bilintetdé Torvénykoényv szerint
blincselekménynek mindsiil, igy a rendszergazda a tudomasara jutast kévetden
azonnal koteles teljes kitiltast foganatositani, a Felhasznalo adatait zarolni, s a
korjegyzonek a cselekményt jelenteni.
A Felhaszndlo minden olyan 4ltala okozott karért teljes kort kartéritési
kotelezettséggel tartozik, mely az eszk6zok rendeltetés vagy eloiras szerinti
hasznalatanak megszegése miatt torténik.

9. Szabalyzat aléli kivétel
A Szabalyzat aldl kivételt képez az anyakonyvi szolgaltatd rendszer /ASZA/.

10. A Szabadlyzat rendelkezéseit 2014.12.01. napjatol kell alkalmazni.

Dr. Csa(‘(@zi Antal
jegyzo



